Datenschutzerkldarung LimeSurvey

Version 1.1 vom 9. Marz 2020

Diese Datenschutzerklarung beschreibt die Verarbeitung personenbezogener Daten bei der Nutzung
des Umfragesystems LimeSurvey der Universitdt Paderborn. LimeSurvey ist eine freie Umfrage-Soft-
ware. Mit ihr lassen sich webbasierte Umfragen erstellen, veroffentlichen und durchfiihren. Die Be-

fragungsergebnisse werden in einer Datenbank erfasst und kdnnen von den Umfrageersteller*innen
mit internen Funktionen ausgewertet oder exportiert werden.

Zum Erstellen von Umfragen ist eine Anmeldung am System erforderlich. Dafiir muss von den Umfra-
geersteller*innen eine Nutzungsvereinbarung mit dem Zentrum fir Informations- und Medientech-
nologien (IMT) der Universitat Paderborn geschlossen werden.

Die Teilnahme an Befragungen ist grundsatzlich ohne Anmeldung und meist anonym méglich. Ob in
einer Befragung personenbezogene Daten erhoben werden, obliegt den fiir die Umfrage verantwort-
lichen Umfrageersteller*innen. Uber deren Verarbeitung miissen die Umfrageersteller*innen auf der
Startseite der Umfrage informieren und erforderlichenfalls eine Einwilligungserklarung einholen.

Mit der Datenschutzerklarung kommt die Universitdt Paderborn ihrer Informationspflicht gemaR Ar-
tikel 13 der EU-Datenschutzgrundverordnung (DSGVO) nach. Hinsichtlich der im Folgenden verwen-
deten Begriffe, bspw. ,, personenbezogene Daten”, ,Verarbeitung”, ,Verantwortlicher” etc., wird auf
die Definitionen in Artikel 4 der DSGVO verwiesen.
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Angaben zu den verarbeiteten personenbezogenen Daten

Umfrageteilnehmer*innen

Werden in einem Befragungsformular von den Umfrageteilnehmer*innen personenbezogene Daten
erhoben, so informieren die Umfrageersteller*innen auf der Startseite seiner Umfrage gemaR Artikel
13 der EU-Datenschutzgrundverordnung (DSGVO) tiber die mit der Umfrage verbundene Datenverar-
beitung (Daten, Zweck, Rechtsgrundlage, Dauer der Speicherung, ggf. Ubermittlung an Dritte, ...).

Dabei kénnen prinzipiell folgende Daten erhoben werden, da LimeSurvey diese als Funktionen anbie-
tet:

e |P-Adressen der Teilnehmer*innen

e E-Mail-Adressen der Teilnehmer*innen

o Offentliche Statistiken

e Browser-Cookies um wiederholte Teilnahmen auszuschliel3en
e CAPTCHA Test

e Datumstempel

e Zeitnahmen

e Google Analytics-Einstellungen

Alle erhobenen Daten von den Umfrageteilnehmern werden 3 Monate nach Beendigung der Befra-
gung endgliltig geldscht

Uber die Datenschutzerklarung der konkreten Befragungen hinaus, gilt fiir die Nutzung des Befra-
gungssystems LimeSurvey diese generelle Datenschutzerklarung.

Log-Daten

Beim Aufruf des Umfragesystems LimeSurvey Gibermittelt Ihr Browser, wie bei jedem Webseitenauf-
ruf, Daten lhres abrufenden Gerats an das System. Folgende Daten werden von der Universitat Pa-
derborn zum Zweck des technischen Betriebs, des Aufspiiren von Fehlern und deren Beseitigung in
gesicherten Log-Dateien gespeichert:

e abgerufene Webseite/-adresse

e Datum und Uhrzeit des Zugriffs

e |P-Adresse der Nutzerin / des Nutzers

e HTTP-Statuscode

e abgerufene Datenmenge

e Browsertyp und-version / verwendetes Betriebssystem der Nutzerin / des Nutzers

Ein Abgleich mit anderen Datenbestanden oder eine Weitergabe an Dritte erfolgen nicht.

Die Daten werden fiir eine Dauer von langstens 7 Tagen gespeichert und dann geléscht. Daten, deren
weitere Aufbewahrung zu Beweiszwecken erforderlich ist, sind bis zur endgiiltigen Klarung des jewei-
ligen Vorfalls von der Léschung ausgenommen.



Umfrageersteller*innen
Zusatzlich zu den Log-Daten werden von den Umfrageersteller*innen die folgenden Daten verarbei-
tet.

Account-Daten

Die Authentifizierung am Umfragesystem LimeSurvey findet mit der hochschulweiten UNI-Kennung
(IMT-Kennung) und dem zugehdorigen Passwort statt. Das eingegebene Passwort wird nicht gespei-
chert sondern bei jeder Anmeldung am System gegeniiber dem im Zentrum fiir Informations- und
Medientechnologien (IMT) betriebenen Verzeichnisdienst geprift. Bei jeder Anmeldung werden aus
dem Verzeichnisdienst des IMT die

e UNI-Kennung,

e Namen,

e Vornamen sowie die
e E-Mail-Adresse

ibernommen. Basierend auf der UNI-Kennung wird im System ein Account angelegt, dem die aufge-
listeten Daten zugeordnet werden.

Die Daten werden fiir die Authentifizierung, die Administration und die Zuordnung von Befragungen
und Befragungsergebnissen verwendet. Ggf. werden Systemmeldungen an die (ibermittelte Mail-Ad-
resse verschickt. Eine weitergehende Nutzung der Daten findet nicht statt. Sdmtliche Daten werden

auf gesicherten Systemen der Universitdt Paderborn gespeichert und nicht an Dritte weitergegeben.

Die Loschung der Account-Daten und erfolgt mit Ausscheiden aus der Universitdt und dem damit ver-
bundenen Auslaufen der Identitat im Verzeichnisdienst. Eine vorherige Léschung aus LimeSurvey ist
jederzeit auf Antrag manuell tiber das IMT moglich.

Befragungen
Authentifizierte Nutzer*innen / Umfrageersteller*innen konnen Befragungen erstellen und diese zur
Durchflihrung einer Befragung publizieren. Die Befragungen sind (iber das Web weltweit verfligbar.

Die Veroffentlichung und Durchfiihrung der Befragungen obliegt den einzelnen Umfrageersteller*in-
nen und basiert stets auf Freiwilligkeit. Sind Daten weiterer Personen betroffen, obliegt die Einhal-
tung der datenschutzrechtlichen Bestimmungen den fiir die Befragung verantwortlichen Umfrageer-
steller*innen.

Befragungen und zugehorige Befragungsergebnisse werden 3 Monate nach Beendigung der Befra-
gung geldscht.

Rechtsgrundlagen

Die Rechtsgrundlage fiir die Erhebung personenbezogener Daten im Rahmen der Teilnahme an einer
Online-Befragung ist in der Regel die Einwilligung der betroffenen Personen gemald Art. 6 Abs. 1 lit. a.
DSGVO. Andernfalls informieren die Umfrageersteller*innen auf der Startseite ihrer Umfrage tGber
die Rechtsgrundlage der Verarbeitung.

Die Erhebung personenbezogener Daten bei der Anmeldung am Umfragesystem LimeSurvey und
dem Einstellen von Befragungen basiert auf einer Einwilligung der betroffenen Personen gemal} Art.



6 Abs. 1 lit. a. DSGVO oder erfolgt im Rahmen eines Beschaftigungsverhaltnisses gemal Art. 6 Abs. 1
lit. b. DSGVO in Verbindung mit § 18 DSG NRW.

Die Universitat Paderborn erhebt und verarbeitet die oben genannten fiir den technischen Betrieb
erforderlichen Daten sowie Log-Dateien zur Wahrung der technischen Sicherheit der Systeme im
Rahmen der Aufgabenerfillung der Universitdat gemal Art. 6 Abs. 1 lit. e. DSGVO. Die Daten sind fir
die Online-Durchfiihrung der Befragungen und den sicheren Betrieb des Systems erforderlich und
werden nur flr die jeweils genannten Zwecke genutzt.

Dateniibermittlungen

Personenbezogene Daten, die im Rahmen des technischen Betriebs verarbeitet werden, Gbermitteln
wir grundsatzlich nicht an Dritte. In Einzelfdllen kann dies auf Grundlage einer gesetzlichen Erlaubnis
erfolgen, zum Beispiel eine Ubermittlung an Strafverfolgungsbehdrden zur Aufklarung von Straftaten
im Rahmen der Regelungen der Strafprozessordnung (StPO) oder zwecks Geltendmachung von Scha-
densersatzanspriichen bei Urheberrechtsverletzungen. Sofern technische Dienstleister Zugang zu
personenbezogenen Daten erhalten, geschieht dies auf Grundlage eines Vertrags gemald Art. 28
DSGVO.

Kontaktdaten

Verantwortlich fiir den Betrieb des Umfragesystems LimeSurvey ist die Universitat Paderborn, eine
vom Land NRW getragene, rechtsfiahige Kérperschaft des Offentlichen Rechts. Sie wird durch die Pré-
sidentin Prof. Dr. Birgitt Riegraf vertreten.

Kontaktdaten des Verantwortlichen
Universitat Paderborn
Warburger Str. 100

33098 Paderborn
Tel.: 05251 /60-0

http://www.uni-paderborn.de

Betreiber des Systems LimeSurvey
Universitat Paderborn
Zentrum fir Informations- und Medientechnologien (IMT)

Leitung: Prof. Dr. Gudrun Oevel
E-Mail: imt@uni-paderborn.de
Tel.: 05251 / 60 - 5544

http://imt.uni-paderborn.de



Kontaktdaten der Datenschutzbeauftragten
Die behordliche Datenschutzbeauftragte der Universitat Paderborn erreichen Sie postalisch unter der
oben angegebenen Adresse des Verantwortlichen oder wie folgt:

E-Mail: datenschutz@uni-paderborn.de
Tel.: 05251 / 60 - 4444

http://www.uni-paderborn.de/datenschutz/

Ihre Rechte als Betroffene/r

Sie kdnnen als betroffene Person jederzeit die Thnen durch die DSGVO gewahrten Rechte geltend
machen, soweit diese fiir die Verarbeitung zutreffen:

e das Recht auf Auskunft, ob und welche Daten von Ihnen verarbeitet werden (Art. 15 DSGVO);

e das Recht, die Berichtigung oder Vervollstandigung der Sie betreffenden Daten zu verlangen
(Art. 16 DSGVO);

e das Recht auf Loschung der Sie betreffenden Daten nach Maligabe des Art. 17 DSGVO

e das Recht, nach Maligabe des Art. 18 DSGVO eine Einschrankung der Verarbeitung der Daten
zu verlangen;

e Das Recht, eine erteilte Einwilligung jederzeit zu widerrufen. Die RechtmaRigkeit der auf-
grund der Einwilligung bis zum Widerruf erfolgten Verarbeitung wird dadurch nicht berthrt
(Art. 7 Abs. 3 DSGVO);

e das Recht auf Widerspruch gegen eine kiinftige Verarbeitung der Sie betreffenden Daten
nach Maligabe des Art. 21 DSGVO.

Sie haben Uber die genannten Rechte hinaus das Recht, eine Beschwerde bei der datenschutzrechtli-
chen Aufsichtsbehorde einzureichen (Art. 77 DSGVO), zum Beispiel bei der fiir die Hochschule zustan-
digen

Landesbeauftragten fir Datenschutz und Informationsfreiheit Nordrhein-Westfalen
Kavalleriestr. 2-4

40213 Dusseldorf
Telefon: 0211/38424-0

E-Mail: poststelle@Idi.nrw.de

Giiltigkeit dieser Datenschutzerklarung

Wir behalten uns das Recht vor, diese Datenschutzerklarungen abzuandern, um sie gegebenenfalls
an Anderungen relevanter Gesetzte bzw. Vorschriften anzupassen oder Ihren Bediirfnissen besser
gerecht zu werden. Bitte beachten Sie daher die aktuelle Versionsnummer der Datenschutzerklarung.
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